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PROJET ANR RESISTIC

¢ Resistances et adaptations des internautes russes aux nouvelles
régulations nationales d'internet \

susceptibles de se diffuser au-dela de ses frontieres

» La Russie apparait comme un « laboratoire des résistances numériques » R 3 1 s 1 c

o Exemple de themes abordes — differentes facettes de la
« souverainisation » de l'internet russe f
» Cadre juridique et infrastructures internet en Russie
» « Boites noires » de survelllance et de censure et stratégies des Fournisseurs d'acces internet (FAI)
» Blocage de la plateforme Telegram
» Utilisation VKontakte dans les mouvements environnementaux

» Stratégies et formations en sécurité numérique chez les ONG et militants des droits de 'homme

¢ Partenaires
» Centre d'études des mondes russe, caucasien et centre-européen (CERCEC, EHESS/CNRS)
» Centre Internet et Société (CIS, CNRS)
» Laboratoire Cultures et sociétés d'Europe orientale, balkanique et médiane (Eur'Orbem, Sorbonne Université)
» Llnstitut des langues et cultures d'Europe, Amérique, Afrique, Asie et Australie (ILCEA4, Université Grenoble Alpes)

» Télécom Paris, IP Paris
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Infrastructure-embedded control, circumvention
and sovereignty in the Russian Internet

FEER-REVIEWED XOUINAL ON THE INTERNET

¢ Infrastructure-embedded control, circumvention and sovereignty in the Russian Internet: an introduction

» Francoise Daucé, Francesca Musiani

o Contextualizing sovereignty: a critical review of competing explanations of the Internet governance in the (so-called)
Russian case

» Polina Kolozaridi, Dmitry Muravyov

o Control by infrastructure: political ambitions meet technical implementations in RuNet
» llona Stadnik

o Controlling free expression “by infrastructure” in the Russian Internet: the consequences of RuNet sovereignization

» Liudmila Sivetc

o Mapping the routes of the Internet for geopolitics: the case of Eastern Ukraine

» Kevin Limonier, Frédérick Douzet, Louis Pétiniaud, Logman Salamatian, Kave Salamatian

o The Telegram ban: how censorship “made in Russia” faces a global Internet

» Ksenia Ermoshina, Francesca Musiani

¢ Codes of conduct for algorithmic news recommendation: the Yandex.News controversy in Russia

» Francoise Dauceg, Benjamin Loveluck

¢ ‘In Google we trust’? The Internet giant as a subject of contention and appropriation for the Russian state and civil society

» Olga Bronnikova, Anna Zaytseva

¢ Social media and state repression: the case of VKontakte and the anti-garbage protest in Shies, in Far Northern Russia

» Perrine Poupin

¢ “Free libraries for the free people”: how mass-literature “shadow” libraries circumvent digital barriers and redefine legality
in contemporary Russia

» Bella Ostromooukhova



INTRODUCTION

o Enquéte sur l'agregateur de nouvelles Yandex.News (« Yandex.Novosti »),
equivalent Russe de Google News

« Algorithmic gatekeeping » (Napoli, 20 4; Nechushtai & Lewis, 2019) — rdles et responsabilités des
recommandations de nouvelles automatiques dans la (d€)formation de la sphere publique, avec
Google News comme point de référence

Analyse des controverses (Latour, 2005; Marres, 2007) générées par l'agrégateur depuis 2010, basé
sur entretiens (personnel de Yandex, professionnels du SEQ, journalistes et éditeurs russes) :
critiques par décideurs politiques, journalistes, utilisateurs + loi en 2016 pour réguler les
agregateurs de nouvelles

=> 3 interprétations rivales de ce qui constitue des résultats d’agrégation “justes”

Audit d’algorithme (Kitchin 2017) — comparaison des bases de données de partenaires de
Yandex.News ainsi que classement proposé pour le « Top 5 » des nouvelles affichées sur la page
d'accuell de Yandex

=> en 2020, exclusivement dominé par un petit ensemble de |4 médias « officiellement approuvés »

¢ Etude de cas sur la maniere dont interagissent la « gouvernance par les
algorithmes » (Musiani 201 3; Just and Latzer 2017/) et la regulation des
plateformes dans le contexte Russe d'affirmation de « souverainete
numerique » (Nocetti (2015)



YANDEX DANS
LE CONTEXTE RUSSE

¢ Yandex : un champion economique national

» Moteur de recherche Yandex.ru lancé en 1997/

» La Russie est parmi les seuls pays ou la recherche
web pas completement dominée par Google

» Entreprise priveée globale enregistrée au Pays-Bas,
développement relativement libre jusqu'en 2012

» Nombreux autres services : Yandex. [axi, Yandex.Eats,
Yandex.Music etc.

» Yandex.News lancé en 2004

o Des contraintes grandissantes sur les médias,
internet et la societé civile russe depuis 2012

» 201 1-2012 : manifestations massives contre la fraude
electorale lors des €lections I€gislatives

» 2014 :annexion de la Crimée

» Voir Oates 201 3; Soldatov & Borogan 201 5;
Denisova 201 7;Wijermars and Lehtisaari, 2020

Tretonpin: (inhal Sy

g

"y e
-~ —

Yandex (en bleu) a maintenu une part de
marché de ~40-50% au sein de la Fédération

Russe sur la période 2010-2021



« GATEKEEPING ALGORITHMIQUE » DES
CCOSYSTEMES MEDIATIQUES NUMERIQUES

¢ Yandex.News est un systeme d’agréegation et de recommandation automatisé de nouvelles
qui montre les principales nouvelles du moment

» Initialement censé proposer un apercu des tendances d'actualité a partir de clusters d'articles associes

¢ Recommandation d'actualités affecte la sphere publique et doit s'efforcer de proposer une
selection qualitative — dont la diversité des nouvelles est une mesure cle (Helberger 2019)
» Pluralisme des themes couverts, politiques éditoriales, perspectives idéologiques (Helberger et al. 201 8)

» Absence de biais a I'encontre de contenus ou themes spécifiques (Kulshrestha et al 2019; Trielli et Diakopoulos 2019)

¢ Role central des intermediaires numériques pour donner forme a la sphere publique : Google
a longtemps insiste sur la « neutraliteé » de ses services, une position de plus en plus critiquee

» Questionnement sur le role joué par les algorithmes pour sélectionner les nouvelles, orienter 'attention et mettre a
'agenda etc. (Diakopoulos 2019)

» Google search semble bénéficier principalement a un petit groupe de médias nationaux qui ont déja une forte
visibilité (Hindman, 2018, 2008; Hong and Kim, 2018) et cela semble €galement étre le cas avec I'agrégation de
nouvelles sur Google News (Nechushtai and Lewis, 2019; Bui, 2010)

¢ Probleme posé par Yandex.News est plus aigu: peut-il &tre manipulé pour raisons politiques !

» Des formes subtiles de filtrage politique peuvent affecter les systemes de recommandation de nouvelles (Jiang 2014)
— la diversité de nouvelles pourrait-elle étre réduite a travers l'agrégateur?
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¢ Un Top 5 des résultats d'agrégation de ¢ « 'audience quotidienne de ces cing ¢ Google propose aussi une sélection de
Yandex.News est constamment titres d'actualité est le méme que celul titres (« Top Stories ») mais celle-ci sera
présente sur la page d'accuell de Yandex de la page d'accuell — soit environ 20 associée a une recherche spécifique et
au-dessus de la barre de requétes million de personnes selon les affichée avec le reste des résultats une
jours » (Grigori Bakunov, Directeur fois que la requéte aura été tapee

technique de Yandex, en 2017)



CRITIQUES ET SUSPICIONS
ENVERS YANDEX.NEWS

¢ Comme Google, Yandex a longtemps présenté son service comme étant « neutre » ou
« objectif » — un clustering automatise€ sans intervention humaine

¢ Les autorites (par ex. les représentants de la Douma) ciblent régulierement l'agrégateur;
'accusant de promouvolir les nouvelles « non patriotiques », « fakes » ou génantes

» Accusé de partialité lors du conflit avec I'Ukraine en 2014

» Accuse de favoriser la circulation de « fake news » par ex.en 2019, lorsque une rumeur selon laquelle la
Douma envisage d'interdire les vehicules trop anciens reste dans les tendances d'actualité et suscite la colere

o Les journalistes, militants politiques et professionnels du Web soutiennent également
que les résultats sont biaisés — mais afin de promouvoir un agenda « loyalistes »

» Utilisation de sites d’informations « bidons » pour influer sur les résultats : « Le service est manipulé par des
journaux qui dépendent du pouvoir, qui publient des articles qui sont remontés par l'algorithme » (entretien avec
un journaliste de Kommersant, 2019) — par ex. pendant les élections a la Douma de Moscou en 2014

» [Apres la loi sur les agrégateurs de 201 6]
- Pas de mention par Yandex.News des manifestations de mars 2017 apres la publication par le mouvement
de 'opposant A. Navalny d'une vidéo montrant la corruption de I'ancien premier ministre A. Medvedev
- En avril 2020, 'agrégateur ne retournait que des contenus négatifs lors de requétes sur Navalny, ce que
Yandex a défendu comme étant « une expérience »



LE RE-CADRAGE JURIDICO-POLITIQUE
DES ALGORITHMES DE YANDEX.NEWS

o 20172 :établissement d'une « liste noire » des sites internet
censures géré par Roskomnadzor
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» Les FAI sont contraints de bloquer les sites de la liste
» Yandex dott les retirer de ses résultats de recherche (de-
référencement)
¢ 2014 :Yandex.Novosti accusé de partialité politique lors du
conflit avec I'Ukraine

» Mai 2014 : Poutine déclare que Yandex a commenceé comme un projet \\\\\\/
. W ‘ k
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« sous influence occidentale » et que l'internet en général est « un
projet spécial de la CIA »

¢ 2016 :adoption de la loi sur les agregateurs

» Seuls les médias officiellement enregistrés aupres de Roskomnadzor
peuvent apparaitre (Yandex légalement responsable si des contenus de
médias non-enregistrés sont publi€s)

» Accords formels entre Yandex.News et les médias : 6/00 médias
enregistrés en 2016

¢ Consequences immediates de la loi : les médias non- Roskomnadzor : Service fédéral de

enregistrés ainsi que les médias basés a I'étranger (Meduza, supervision des communications,
des technologies de I'information

BBC in Russian) disparaissent du Top 5 et des médias de masse
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Figure 9.2 Kussian "Blitzkrieg” laws cver the Internet intrascructure 12012 2014).

Vargas-Leon, 2016



LA CONCENTRATION DE
LINFORMATION SUR YANDEX.NEWS

¢ Analyse quantitative de la sélection d'informations
presentee dans le Top 5 de la page d'accuell de
Yandex (juin-décembre 2020)

» Scraping systématique des titres de presse toutes les 2h,
~25000 liens collectés sur une période de 6 mois
o Données indiquent une concentration de
I'information parmi un ensemble réduit d'acteurs
» Seulement |4 médias sont cités dans le Top 5

» Les 3 plus cités sont RIA Novosti, Gazeta.ru et Izvestia

o Selon notre classification ces médias sont tous

« officiellement approuvés » par le pouvoir
» Agences de presse publiques, médias financés par I'état,
principaux journaux et publications en ligne

¢ Sur-représentation de certaines publications
egalement montrée dans le cas de Google News
(Schroeder and Kralemann 2005; Haim et al. 2018) —
mais pas dans de telles proportions

» Malgré une sélection réduite de médias les plus mentionnés,

existence d'une « longue traine » d'autres publications
(Nechushtai and Lewis 2019)

Media cited in the Yandex.News rankings
(June—December 2020)

. . Citation
Media outlet Type Ownership .. ¢o
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| E DECALAGE AVEC
LES MEDIAS SOCIAUX

o Un écart important peut étre observé Boesien Most shared
| I fl&té e Nyperiinks on

entre les nouvelles refletees par e <o rodin
Yandex.News et celles partagees sur les

R;: (Medialogia, June
réseaux sociaux e 2020)

» Selon les mesures de l'instritut Medialogia, des
medias tels que Meduza, OpenMedia.lo, MBKh
Media ou Mediazona sont parmi les plus crtes sur i
les meédias sociaux alors qu'il n‘apparaissent jamais
dans le Top 5

» Ces médias ne sont pas enregistres aupres de
Roskomnadzor et considérés comme critiques
envers le pouvolr

» Les données de trafic publiés par Meduza
confirment qu'ils ne recoivent aucun trafic de
Yandex.News
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Meduza media kit, December 2020



CONCLUSION

o Lecons du cas Russe : I'agrégation et la selection automatisee de
nouvelles se présente comme une facade de pluralisme

» La regulation juridique des plateformes peut contribuer a la mise en place d'une
« gouvernance par les algorithmes » de la sphere publique

» Nouveaux « codes de conduite » — a la fois du code informatique et du code juridique
(Lessig, 1999) — permettant de limiter la visibilité de certains événements (manifestations,
dissensions) tout en préservant l'llusion de la diversité de I'information

» Divergence marquée entre Yandex.News et 'information circulant sur les medias sociaux

¢ Cependant la « gouvernance par les algorithmes » demeure imparfaite

» Contexte technique, politique, juridique et €économique complexe, ou les plateformes

nationales et internationales sont en concurrence et ou des canaux alternatifs existent
(malis pour combien de temps ?)

» Les acteurs mediatiques et professionnels de I'information developpent des perspectives
critiques sur le role jouée par les plateformes et leurs algorithmes — mettant au jour les
enjeux politique de ces infrastructures clés
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